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Zagrozenia dla dzieci w Internecie

Internet jest globalnym medium i jedynie szybkos$¢ taczy oraz dostepnos$¢ nowoczesnego
sprzetu rdéznicujg mozliwosci, jakie daje uzytkownikom na catym S$wiecie. W stabiej
rozwinietych regionach niektére funkcje Sieci upowszechniajg sie nieco pdzniej. Nie
zmienia to faktu, Zze zagrozenia dla najmtodszych internautéw to problem globalny,

przybierajgqcy wszedzie podobne formy.

Podstawowe kategorie zagrozen dla najmiodszych internautow to niebezpieczne

kontakty on-line oraz kontakt w Sieci z niebezpiecznymi tresciami.

Powszechnie uznaje sie, ze najwieksze zagrozenie dla dzieci, korzystajacych z Internetu
stanowi wykorzystywanie seksualne. Przeglad pismiennictwa zwigzanego z tg
problematykg pozwala na wyspecyfikowanie podstawowych zjawisk zwigzanych z szeroko
rozumianym wykorzystywaniem seksualnym . Sa to:

e prezentowanie dzieciom materiatéw pornograficznych,

e pornografia dziecieca (produkcja, dystrybucja, posiadanie)

e uwodzenie dzieci za posrednictwem Internetu

e prostytucja dziecieca

e wirtualny sex

Poza materiatami pornograficznymi dzieci narazone sg rowniez na kontakt z innymi

niebezpiecznymi tresciami, jak brutalna przemoc, rasizm, ksenofobia.

Coraz bardziej powszechnym, réwniez w Polsce, zjawiskiem jest przemoc z uzyciem
elektronicznych mediow - tzw. cyberbullying. Ofiarami tego zjawiska coraz czesciej

padajq dzieci.
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Charakterystyka zagrozen:

Kontakt z niebezpiecznymi tresciami

Mianem niebezpiecznych tresci okresla sie materiaty z ktorymi kontakt moze mieé
szkodliwy wptyw na rozwadj i psychike dziecka. Cze$¢ materiatow o takim charakterze, jak
pornografia dziecieca, rasizm, ksenofobia jest niezgodna z prawem, inne prezentowane

sq w Sieci legalnie (brutalne sceny, przemoc, pornografia).

Dzieci bardzo czesto deklarujg kontakt z niebezpiecznymi tresciami. Czesto dochodzi do
niego przypadkowo w efekcie mylnych wynikow internetowych wyszukiwarek lub

btednego opisu plikow pobieranych przez dzieci w serwisach P2P.

Pornografia dziecieca

Produkcja i obrét pornografia dziecieca to obecnie olbrzymi, globalny proceder
przestepczy, ktorego ofiarami pada rok rocznie tysiace dzieci. Wyroznia sie dwa
podstawowe zagrozenia zwiazane ze zjawiskiem pornografii dzieciecej
w Internecie: (1) dzieci moga by¢ mimowolnym odbiorcg tresci
pornograficznych o takim charakterze oraz (2) moga stac sie tez przedmiotem

filmow i zdjec¢ pornograficznych.

Coraz czesciej dzieci same s dostawcami zdje¢ o charakterze pornograficznym.
Utrwalaja je za posrednictwem kamer internetowych, czy aparatéw cyfrowych
pod wplywem manipulacji i gratyfikacji ze strony poznanych w Sieci oséb

dorostych.

Uwodzenie dzieci w Sieci

Uwodzenie dzieci za posrednictwem Sieci jest coraz czesciej rejestrowanym zjawiskiem.
Czesto przedstawia sie je obrazowo jako efekt zmiany terenu dziatania pedofilow
z przyszkolnych parkéw na $rodowisko Internetu. Serwisy umozliwiajgce komunikacje
on-line, wszelkiego rodzaju czaty i komunikatory, umozliwiajg osobom zainteresowanym
wykorzystywaniem seksualnym dzie¢mi tatwe nawigzywanie kontaktu z potencjalnymi
ofiarami. Przyczyniajq sie do tego: coraz wieksza popularnos¢ tego typu serwisow wsrod

dzieci, anonimowos$¢ rozmdwcdw i naiwnos¢ dzieci, brak swiadomosci zagrozenia.
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Wirtualny seks

Wirtualny seks, zwany réwniez cyberseksem to zjawisko, ktore pojawito sie wraz
z serwisami internetowymi, ktére umozliwiajg komunikacje w czasie rzeczywistym.
Proces angazowania dziecka w rozmowy o charakterze seksualnym przebiega zazwyczaj
podobnie do wyzej opisanego procesu uwodzenia dzieci, z tym ze nie prowadzi on do
spotkania a jedynie do aktywnosci on-line, ktéra w efekcie ma doprowadzi¢ do

zaspokojenia seksualnego sprawcy.

Prostytucja dziecieca

Prostytucja dziecieca coraz czesciej zwigzana jest z telefonia komoérkowa, czy
Internetem. Zdarza sie, ze dzieci manipulowane sa przez dorostych i na ich
polecenie $§wiadcza ustugi seksualne poza Internetem osobom poszukujacym
w Sieci nieletnich partnerow. Czasami dzieci same kontaktuja sie za
posrednictwem serwis6w komunikacyjnych z dorostymi i proponuja im ustugi
seksualne w zamian za zaptate. Fakt, ze w takich przypadkach inicjatywa lezy
po stronie dziecka w Zzaden sposob nie zwalnia dorostego sprawcy od

odpowiedzialnosci.

Cyberbullying

Cyberbullying to zjawisko oczerniania, kompromitowania, wyszydzania,
szantazowania ludzi za posrednictwem mediow elektronicznych. Zjawisko coraz

czesciej przyjmuje forme przemocy rowiesniczej.

Skala zagrozen:

Badania prowadzone w ramach kampanii ,Dziecko w Sieci” przez Fundacje
Dzieci Niczyje oraz Gemius SA. pozwalaja na oszacowanie skali zagrozen
zwiazanych z podstawowymi kategoriami zagrozen dla dzieci i mlodziezy

korzystajacych w Polsce z Internetu.

Niebezpieczne kontakty - (Gemius, FDN, styczen 2006, badani: dzieci 12-17 lat -
N=1779, rodzice N=687).
e Ponad 90% dzieci korzysta z serwiséw komunikacyjnych.

e 68% dzieci otrzymuje propozycje spotkan od oséb poznanych w Sieci.
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44,6% dzieci korzysta z propozycji spotkan.

Jedynie 23,6% dzieci informuje rodzicdw o spotkaniach z osobami poznanymi
w Sieci.

Potowa dzieci uczestniczy w spotkaniach w pojedynke.

28,4% rodzicow nie dostrzega zadnych =zagrozen dla dzieci korzystajacych

z Internetu!

Niebezpieczne tresci — (Gemius, FDN, wrzesien 2006, badani: dzieci 12-17 lat -
N=2559).

71% dzieci trafia na materiaty pornograficzne (63% przypadkowo).

51% dzieci trafita na materiaty z brutalnymi scenami przemocy (61%
przypadkowo).

28% dzieci trafilo na materialy propagujgce przemoc i nietolerancje (74%
przypadkowo).

Co czwarte dziecko deklaruje, ze rodzice nigdy nie interesuja sie tym, co robi
w Internecie.

Jedynie 10% dzieci deklaruje regularng opieke rodzicéw podczas korzystania

z Sieci.

Cyberbullying - (Gemius, FDN, luty 2007, badani: dzieci 12-17 lat - N=891).

Co drugi miody cztowiek (52%) miat do czynienia z przemoca werbalng
w Internecie lub poprzez telefon komédrkowy. 47% dzieci doswiadczyto
wulgarnego wyzywania; 21%, ponizania, o$mieszania i upokarzania; 16%
straszenia i szantazowana.

299% zgtasza, ze ktos w Sieci podawat sie za nie wbrew ich woli.

Ponad polowa (57%) o0sob w wieku 12-17 byta przynajmniej raz obiektem zdjec
lub filméw wykonanych wbrew ich woli.

14% dzieci zgtasza przypadki rozpowszechniania za posrednictwem Internetu lub

GSM kompromitujacych je materiatow.
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